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Présentation du service

Ensemble, HP et Absolute fournissent une solution de sécurité robuste pour protéger les données et les appareils,
que ce soit sur le réseau de I'entreprise ou en dehors.

Absolute assure la persistance, l'intelligence et la résilience des terminaux. La plateforme basée sur le cloud
maintient une connexion permanente avec les appareils par le biais de la technologie autoréparatrice d’Absolute
Persistence®. Cette plateforme exclusive et fiable est intégrée a de nombreux appareils HP, ce qui permet aux
professionnels de 'informatique de surveiller, de gérer et de sécuriser 'ensemble de leur parc de terminaux.

Choisissez parmi trois niveaux de service en fonction de vos besoins informatiques et de vos activités :

e Service Absolute Visibility
e Service Absolute Control
e Service Absolute Resilience

Avantages du service

* Persistance: la sécurité intégrée aux appareils permet de s'‘assurer qu'ils sont toujours protégés et faciles a gérer
e Surveillance : la visibilité sur 'ensemble d'un parc de terminaux permet d’éliminer les zones dombre et daméliorer
la conformité

* Protection des données : localiser, verrouiller et supprimer les données sur les appareils, qu'ils soient ou non
connectés au réseau de I'entreprise

* Résilience:les contrdles autoréparateurs des terminaux déclenchent une reconstruction, une réinstallation ou une
restauration des agents des terminaux afin de garantir que les mesures de sécurité fonctionnent comme prévu

Points forts du service

Appliquez une couche de sécurité pendant tout le cycle de vie de chaque terminal et recevez des alertes en réponse
a des situations spécifiques. En voici quelques exemples :

e Sécuriser les nouveaux appareils en transit
* Valider les utilisateurs finaux
* Reéaliser des inventaires du matériel et des logiciels

» Certifier les protocoles de suppression des données en fin de vie

Caractéristiques du service et spécifications de
livraison

La technologie d’Absolute Persistence®

Absolute Persistence® est une solution de sécurité brevetée qui assure une connexion continue, fiable et
bidirectionnelle entre les appareils, les données et la console Absolute.
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La capacité de communiquer avec les terminaux, indépendamment de l'utilisateur ou de 'emplacement, permet
d'appliquer des mesures de sécurité a distance pour protéger les appareils et les données qu’ils contiennent.

Absolute investit considérablement pour maintenir ses produits pertinents ainsi que ses autorisations, ses
accréditations et ses certifications d’entreprise. Pour en savoir plus, consultez le site https://www.absolute.com/

platform/certifications/.

Evaluation des risques

Surveillez I'état et l'activité d'un appareil et recevez des alertes lorsque des conditions prédéfinies se produisent.
En voici quelques exemples :

*  Emplacement non conforme de l'appareil

* Mauvais état du chiffrement, de la protection contre les logiciels malveillants, du systéme de gestion des
appareils (SCCM) ou d'autres technologies de sécurité complémentaires

* Appareils non connectés pendant une période prolongée
* Applications sur liste noire

* Données sensibles stockées sur des appareils ou données utilisant des applications de stockage cloud

¢ Collaborateurs malveillants

Traitement des risques

Exécutez des commandes de sécurité et d'autres mesures a distance pour remédier aux incidents de sécurité.
En voici quelques exemples :

* Verrouillage d'un appareil jusqu'a ce que son état soit confirmé

* Preuve définitive que les données d'un terminal étaient chiffrées et non accessibles au moment de l'incident
e Suppression a distance des données du terminal

e Enquétes sur un terminal et analyse des risques

* Exécution de scripts d'interrogation ou de correction & distance sur un nombre illimité d’appareils, pour recueillir
des informations ou corriger des vulnérabilités, et confirmer la réussite de I'exécution

Service Absolute Visibility

Consultez tous les appareils, sur et hors réseau, et récupérez automatiquement plus de 500 données sur le matériel,
les logiciels, la sécurité, I'utilisation et la géolocalisation, avec 365 jours de journaux d’historique, le tout bénéficiant
des niveaux 1 et 2 de conformité SOC2. Ces données comprennent :

« Détails de I'inventaire matériel pour plus de 25 fabricants de PC

* Inventaire des applications installées (plus de 2 000 applications détectées)
* Localisation et historique de l'appareil

e Surveillance de I'état des applications

» Alertes automatisées et personnalisables

» Technologie Persistence®

«  Etat du chiffrement et suivi des processus
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Service Absolute Control

Allez au-deld du suivi des appareils, avec la possibilité de mettre en ceuvre des actions @ distance pour remédier
immédiatement aux risques sur les terminaux.
Ce service comprend toutes les caractéristiques d’Absolute Visibility, ainsi que les suivantes :

* Blocage de l'appareil, sur demande ou hors ligne
e Suppression compléte ou sélective des données avec effacement complet, avec certifications de lI'industrie
* Géo-barriéres granulaires @ partir du bureau, du batiment, du métro, du pays, pour plus de 120 pays

e Geéo-barriéres pour détecter les déplacements de I'appareil, prendre des mesures et créer des actions
automatisées avec des messages personnalisés

* Prendre des mesures ServiceNow, ainsi que pour d'autres intégrations d’API tierces

Service Absolute Resilience

Etablissez une sécurité résiliente en vous assurant que les applications tierces critiques restent actives & tout
moment. Identifiez et protégez a distance les données sensibles, recueillez des informations précises ou corrigez
les vulnérabilités des terminaux. Ce service comprend toutes les caractéristiques d’Absolute Control, ainsi que les
suivantes:

* Conformité au RGPD

e Enquéte et récupération des appareils volés

* Autoréparation d'applications tierces de nombreux éditeurs

* Recherche a distance de fichiers sensibles et ¢ risque, localement et dans le cloud

* Intégration de SCIM 2.0 pour une plus conformité étendue avec les régulateurs

* Exécution de scripts PowerShell ou BASH sur n'importe quel appareil

* Analyse des risques sur les appareils suspects avec des recommandations d'experts

Rendez-vous sur absolute.com/platform/editions pour consulter une comparaison détaillée des services
Absolute Visibility, Absolute Control et Absolute Resilience. Rendez-vous sur absolute.com/hp pour demander une
démonstration.

Absolute s’engage @ vous fournir une assistance de premier plan. Pour trouver de I'aide et des solutions pour vos
produits Absolute, rendez-vous sur la page des ressources de l'assistance en ligne d’Absolute : (absolute.com/

support).

Absolute Investigations

Les clients d’Absolute qui collaborent avec I'équipe Absolute Investigations peuvent adapter leur infrastructure et
supprimer immédiatement ses points faibles, réduisant ainsi les risques pour leur entreprise et la dégageant de sa
responsabilité a cet égard.

Les clients d’Absolute peuvent également tirer parti des enquétes sur les terminaux fournies par I'équipe Absolute
Investigations. Avec celles-ci les clients vont pouvoir :

¢ Déterminer la cause d'un incident de sécurité sur un terminal

¢ |dentifier et éliminer les menaces internes


http://absolute.com/platform/editions
https://www.absolute.com/request-a-demo/
http://absolute.com/support
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* Améliorer les meilleures pratiques pour éviter qu'un méme incident ne se reproduise

« Déterminer si un accés aux données a été effectué au cours d’'un incident et si une notification de violation des
données est nécessaire

e Récupérer des appareils volés

Téléchargez la fiche technique d’Absolute Investigations pour plus d’informations : absolute.com/r r
datasheets/absolute-investigative-servi

Responsabilités du client

Vous devez enregistrer le matériel couvert par la garantie et le HP Care Pack immédiatement aprés l'achat, selon
les instructions d’'enregistrement fournies par HP. Pour des raisons de sécurité et de conformité, seule l'adresse
électronique du client final (administrateur du compte) peut étre saisie au cours de I'enregistrement, ce qui permet
a Absolute de procéder au traitement de la licence. Le fait de ne pas effectuer I'enregistrement avec l'adresse
électronique du client final peut faire échouer le traitement de la licence.

De plus, pour étre €éligible au service d’assistance Absolute, vous devez collaborer avec Absolute pour installer le
logiciel nécessaire sur I'appareil concerné. Aucun des services ne peut étre assuré sans l'installation de 'agent
logiciel dAbsolute. Vous recevrez un courrier €lectronique de bienvenue d’Absolute (fulfilment@absolute.com) avec
des instructions sur la facon de télécharger et d’installer 'agent logiciel dAbsolute.

A défaut, HP peut préinstaller Absolute en usine sur vos appareils avant leur déploiement. Contactez votre
représentant HP pour plus d'informations sur cette option.

Vous devez installer 'agent logiciel Absolute avant d'activer le service. Pour utiliser des fonctions de sécurité
telles que la technologie de géolocalisation et la réponse aux risques, vous devez également signer un accord
d'autorisation préalable et suivre d'autres instructions.

Des conditions générales s'appliquent

Consultez les conditions générales complétes des services HP Care Pack.
Pour plus de précisions sur les services HP, contactez I'un de nos services commerciaux ou rendez-vous sur :
hp.com/go/services

Abonnez-vous aux mises a jour hp.com/go/getupdated % @
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